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mesures préventives
Mail

Ne mélangez pas messageries 
professionnelles et personnelles 

N’ouvrez pas les messages suspects
ni leurs pièces jointes.
 
Vérifiez l’adresse des expéditeurs

internet

Evitez les sites non sûrs ou illicites

Ordinateur

Mettez à jour régulièrement votre appareil
(système d’exploitation et tous les logiciels).

Utilisez un antivirus

Désinstallez les logiciels obsolètes ou inutilisés
Plus un logiciel est ancien, plus il rend votre système 
vulnérable.

Faites des sauvegardes régulières 
et les garder en lieu sûr.

Utilisez des mots de passe 
suffisamment complexes 
et changez-les au moindre doute.

Éteignez votre ordinateur ou fermez la session
quand vous vous absentez.



SI VOUS ÊTES VICTIME

agissez rapidement
N’éteignez pas l’ordinateur

Déconnectez l’ordinateur 
du réseau

Prenez contact avec votre société 
de maintenance informatique

Sauvegardez vos données
personnelles
sur un support autre que celui 
de vos sauvegardes habituelles

Déposez plainte
au commissariat de police ou à la brigade de 
gendarmerie dont vous dépendez avec toutes 
les preuves en votre possession.
Mail : cybermenaces-bordeaux@interieur.gouv.fr

Faites-vous assister au besoin 
de professionnels spécialisés 
que vous pourrez trouver sur : 
www.cybermalveillance.gouv.fr
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www.solidarites-sante.gouv.fr www.ssi.gouv.frPour 
plus d’infos
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